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Cyberrisiken

Die hassliche Seite der schonen digitalen Welt




Trojaner, Hacking, Cyberattacken,
Ransomware, Botnetze — sowohl die
Namen als auch die Arten der moégli-
chen Bedrohungen sind erschreckend
vielfédltig. Im aktuellen Bundeslage-
bericht des Bundeskriminalamtes
werden 85.960 Félle von Cybercrime
im engeren Sinne genannt, 251.617
erfasste Straftaten stehen zu Buche,
bei denen das Internet als Tatmittel
genutzt wurde. Von den gemeldeten
Straftaten von Cybercrime konnten
immerhin 40,3 Prozent aufgeklart wer-
den. Die Zahl der Phishing-Betrugs-
fdalle im Online-Banking konnte seit
2014 dank stetiger Verbesserung der

Sicherheiten im Online-Banking von
7.000 auf 1.425 in 2017 reduziert wer-
den. Am Beispiel Online-Bankingkann
man erkennen, dass das Zusammen-
spiel von hohen Sicherheitsstandards
und Sensibilisierung der Nutzer das
Risiko, Cyber-Opfer zu werden, deut-
lich verringert. Dennoch bescheinigen
Studienergebnisse des Digitalverban-
des Bitkom sowie des amerikanischen
IT-Sicherheitsunternehmens Norton
by Symantec deutschen Internetnut-
zern eine hohe Betroffenheit. So soll
bereits jeder zweite Deutsche Opfer
von Cyberkriminalitdt geworden sein,
in jedem zweiten Fall sei ein finanziel-
ler Schaden entstanden — Gesamtscha-
den 2,2 Milliarden Euro.

Das Bundeskriminalamt kann diese
Zahlen zwar nicht evaluieren, geht
aber von einer enormen Dunkelziffer
aus. Es werde nur ein sehr kleiner Teil
der Straftaten zur Anzeige gebracht,
h&ufig aus Unwissenheit, Scham oder
Misstrauen in den Erfolg einer Straf-
verfolgung. Mit dem Diebstahl von
Daten und Identitdten, dem Einsatz
von Schadsoftware, Phishing, Kredit-
kartenbetrug und digitaler Erpressung
kdonnen Verbrecher sowohl Privatper-
sonen als auch Unternehmen betréicht-
lichen monetédren Schaden zufiigen.

FALLE FUR CYBERCRIME IM ENGEREN SINNE (2017)
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Sinne) im Rechtsverkehr botage tionsdiensten
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Eine Arbeitswelt ohne Computer,
ohne Smartphone, ohne Zugriff auf
Dokumente, geteilte Inhalte und Ver-
netzung der Systeme ist nicht mehr
wegzudenken. Auch in privaten Haus-
halten steuern zunehmend Router
nicht nur den Musikgenuss, sondern
bieten iiber das Internet auch Zugriff
auf Fotos, private Inhalte und Zugriff
auf die Smart Home-Steuerung von
unterwegs. Die komfortable digitale
Welt hat aber auch héssliche Seiten.

Fiihlen Sie sich von Alexa kontrol-
liert? Was macht die Webcam, die Sie
beiIhrer Arbeit am Laptop beobach-
tet, eigentlich? Die Vielzahl unserer
internetfihigen Gerédte wie Tablets,
Smartphones, Smartwatches, WiFi-
Router, Spielekonsolen, Smart Home
und Unterhaltungselektronik bietet
fiir Schadprogramm- und Viren-
hersteller geradezu paradiesische
Zustiande an ,Einbruchsmaoglichkei-
ten“. Algorithmen und Analysen von
Nutzerverhalten nehmen Einfluss
aufunsere Aktionen im Netz. Zudem
o6ffnen die potentiellen Opfer die
,Tir“ zu Thren Sicherheitssystemen
selbst, zum Beispiel tiber Onlinekauf-
Fallen und kostenlose Downloadan-
gebote.

Die weltweite Vernetzung erméglicht
nicht nur die sekundenschnelle Video-
telefonie mit Freunden {iber tausende
Kilometer - sie ermdoglicht auch die
sekundenschnelle Verbreitung von per-
sonlichkeitsverletzenden Inhalten im
Internet. Gespeicherte Kontakte, Profile
und vermeintlich private Chatinhalte
werden zur Ware und befliigeln nicht
nur den Einfallsreichtum von Krimi-
nellen, sondern bieten auch viel Raum
fiir Mobbing - jeder Dritte aller Zwolf-
bis 19-Jdhrigen hat schon Erfahrungen
mit Cybermobbing gemacht.

Cyberattacken kénnen auch kleine,
mittelstdndische und grolRe Unter-
nehmen betreffen, die Gefahren und
deren Folgen sind aber weit umfang-
reicher als bei Privatpersonen.
Gemail einer Bitkomstudie wurde
mehr als jedes zweite Unternehmen
in Deutschland bereits digital atta-
ckiert. Schlagworte wie Botnetze,
Hackerangriffe, digitale Wirtschafts-
spionage, Sabotage, Datendieb-
stahl, Spam- und Phishing-Mails,
Onlinebanking — um nur einige der
Gefahren aus der schonen vernetz-
ten Welt zu nennen - sind vielen aus
den Medien bekannt. Entsteht durch
Hacking ein Datenleck und gelangen
sensible Kundendaten an die Offent-
lichkeit, kann es unangenehme Fol-
gen fiir ein Unternehmen haben,
zudem wirft es in der 6ffentlichen
Wahrnehmung ein schlechtes Licht
auf das Unternehmen.

Der Diebstahl und Missbrauch von
sensiblen elektronischen Dokumen-
ten sowie Umsatzeinbuflen durch
Plagiate konnen die Folge sein. Dra-
matisch wird es fiir ein Unternehmen,
wenn als Folge einer Cyberattacke die
Handlungsfdhigkeit gefahrdet und
sogar unterbrochen wird - die finan-
ziellen Folgen sind mitunter erheb-
lich. Das Risiko ist nicht auf einzelne
Person begrenzt sondern viele Mitar-
beiter. Ob fiinf, 500 oder 5.000 Mitar-
beiter, alle miissen {iber Cyberrisiken
aufgeklédrt werden, denn oft ist Mal-
ware kaum von einer richtigen Mail
zu unterscheiden. Ein unachtsamer
Klick in einer vermeintlich seridsen
E-Mail und ein verheerender Virus
oder Trojaner verteilt sich im Fir-
men-Netzwerk. Zudem kénnen durch
Phishing die Bankdaten des Unter-
nehmens und die geschéftlichen
Kreditkarten- oder Bankdaten aller
Kunden gestohlen werden, mit einem
DDoS-Angriff kdnnen die IT-Systeme
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mutwillig iberlastet werden und, wie
aktuell in den Medien, kdnnen quasi
alle Daten durch einen Hacker-Angriff
gestohlen werden.

Der GDV-Cyber-Versicherungsexperte
Peter Gra empfiehlt regelmiflige
Schulungen und verbindliche Vor-
sichtsmafnahmen fiir den Umgang
mit E-Mails. Dann kénnten die meisten
Angriffe per Mail relativ leicht rechtzei-
tig erkannt und das Offnen geféhrlicher
Software verhindert werden.

Es wird zu Schulungen der Mitarbei-
ter geraten, um die Sensibilitdt im

Umgang mit Kundendaten zu schér-
fen. Jeder sollte, sowohl im privaten
als auch betrieblichen Umgang mit
dem Netz, vorsichtig sein, um rechts-
zeitig ,Einfallstore“ zu erkennen.
Aktuelle und umfangreiche Siche-
rungssysteme sowie Virenschutz-
programme sind Pflicht — fiir den
privaten sowie gewerblichen Bereich —
einen 100-prozentigen Schutz kénnen
sie aber nichtleisten. Es wird Zeit, den
Cyber-Bereich als Risiko zu erkennen
und sich rechtszeitig gegen die finan-
ziellen Folgen zu versichern.

UBERSICHT UBER DIE AKTUELLEN
CYBER-SCHUTZ-POLICEN FUR PRIVATPERSONEN

Allianz Versicherungs-AG
AXA Versicherung AG
BavariaDirekt
BGV-Versicherung AG
INTER Allgemeine AG
INTER Allgemeine AG
INTER Allgemeine AG

Janitos Versicherung AG

Internetschutz*

Internetschutz*
Cyber-Versicherung SorglosOnline
Onlineschutz

INTER CyberGuard EXKLUSIV
INTER CyberGuard PREMIUM
INTER CyberGuard BASIS

OnlineSchutz*

R+V Aligemeine Versicherung AG R+V-PrivatPolice Comfort*

VGH Versicherungen

CyberSchutz

Quelle: ascore Das Scoring |Stand 21.01.2019 * Abschluss nur in Kombination mit Hausrat-Tarifen moglich

DIE EINFALLSTORE - ERFOLGREICHE CYBER-
ANGRIFFE ERFOLGTEN DURCH ...

E-Mails

Hackerangriffe

DDoS-Attacken 3%
USB-Sticks / andere Datentrager . 3%

59 %
26 %

eigene Mitarbeiter 2%
auf andere Weise 10 %
Ursache ungeklart 10%

1| Mehrfachnennung méglich



GOTHAER

Risiko Hackerangriffe und Datenklau

Die deutsche Wirtschaft boomt. Aber
mit der wachsenden Zahl an Auftragen
und der zunehmenden Digitalisierung
steigt die Gefahr fiir die Unternehmen,
Opfer von Cyber-Kriminalitdt zu wer-
den. So sehen 40 Prozent der kleinen
und mittelstindischen Unterneh-
men (KMU) in Deutschland Cyber-
Risiken wie einen Hackerangriff oder
Datenklau als eine der bedrohlichs-
ten Gefahren fiir ihren Betrieb an. Im
Vorjahr waren es mit 32 Prozent noch
deutlich weniger. 37 Prozent halten es
fiir wahrscheinlich, dass ihr Unter-
nehmen von einem solchen Risiko
konkret betroffen sein konnte (2017
34 Prozent, 2015 30 Prozent).

Cyber-Policen langsam im Aufwind

Bereits jedes fiinfte Unternehmen
(19 Prozent) war bereits Opfer eines
Hackerangriffs, Trojaners oder Daten-
diebstahls. Dennoch gibt es bei ent-
sprechenden VorsichtsmaBnahmen
weiterhin eklatante Liicken. Jedes
fiinfte KMU verzichtet noch immer
auf die Installation von Virenschutz-
programmen, jedes vierte hat keine
Firewall. Fast ein Drittel der kleinen
und mittelstindischen Unternehmen
fithren keine regelméRigen Backups
durch. Das zeigt die KMU-Studie 2018
der Gothaer Versicherung, im Rah-
men derer im Januar 2018 rund 1.000
Betriebe befragt wurden. Bereits zum
finften Mal hat die Gothaer die Risi-

ken und den Versicherungsschutz von
KMU detailliert untersucht.

Einen Versicherungsschutz fiir Cyber-
risiken haben laut der Studie aktuell
aber nur 13 Prozent der Unternehmen,
2015 waren es mit sieben Prozent noch
weniger. Damit zeigt sich ein Trend
zum Abschluss einer Cyber-Police
— auch wenn noch auf zu niedrigem
Niveau. Die Studien zeigen, dass das
Risikobewusstsein und die Angst vor
Cyber-Angriffen bei den KMUs seit
Jahren steigen. Das Risiko, selbst von
einem Hackerangriff, Datendiebstahl
oder Virenbefall betroffen zu sein,
haben die Unternehmen zwar erkannt.

Bild: Shutterstock.com / Den Rise

Anzeige

Dennoch wird die Absicherung durch
eine Cyber-Police immer noch zu sel-
ten genutzt. Die Gothaer spiirt aber
nach jedem o6ffentlichkeitswirksamen
Hackerangriff eine deutlich steigende
Nachfrage nach Cyber-Policen.

ANGEBOT CYBER-POLICEN

Daher gibt es bei der Gothaer gleich
zwei Angebote fiir Cyber-Policen. Ein
standardisiertes Produkt fiir Gewerbe-
kunden mit einem Umsatz bis zu zehn
Millionen Euro sowie ein individuell
konfektionierbares Industrieprodukt
fiir grolere Unternehmen. Wiahrend
viele Industriekunden in erster Linie
die Kosten einer Betriebsunterbrechung
versichern moéchten, stehen dabei fiir
Gewerbekunden schnelle Hilfen und
IT-Services im Vordergrund, die den
durch die Cyber-Attacke verursachten
Schaden schnell wieder beheben.

Ein besonderes Highlight beider Pro-
duktvarianten besteht in den weitrei-
chenden Assistance-Leistungen, die
rund um die Uhr eingefordert wer-
den konnen. Dabei geht es zunédchst
um eine 24-Stunden-Hotline sowie
um die Wiederherstellung von Daten
und Programmen: Denn gerade bei
der Versicherung von Eigenschidden
ist schnelle Hilfe wichtig. Deswegen
tragt die Gothaer die Kosten der Hilfs-
mafinahmen der ersten 48 Stunden
immer — auch dann, wenn sich spéter
herausstellt, dass kein Hackerangriff
gegeben war. Die Gothaer hilt diese
Hilfe fiir wichtig, weil es manchen IT-
Verantwortlichen ohnehin schwerféllt,
eigene Unzuldnglichkeiten in der IT
einzurdumen - und sie dadurch viel-
leicht eher zu spét reagieren wiirden.
Versicherer und Vermittler benétigen
an dieser Stelle viel Sensibilitat, geht es
doch einerseits um Transparenz, Klar-
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heit und Offenheit, andererseits um die
Wahrung von Betriebsgeheimnissen.
Weil die Gothaer das weil3, mdchte sie
ihre Kunden mit der 48-Stunden-Hilfe
unabhéngig von der Kostenfrage ermu-
tigen, schnell zu reagieren.

UNTERSTUTZUNG DURCH
SPEZIALISIERTE DIENSTLEISTER

Den Kunden stehen hierfiir spezia-
lisierte Dienstleister zur Verfiigung,
die im Schadenfall umgehend unter-
stiitzen. Dies gilt insbesondere auch
fiir die Krisen- und Public Relations-
Beratung, die Rechtsberatung und fiir
Dateniiberwachungsdienstleistungen.

Die bekannte Ratingagentur Franke
und Bornberg veréffentlichte nun-
mehr das erste Rating fiir gewerbliche
Cyber-Policen im deutschen Markt.
Das Cyber-Rating von Franke und
Bornberg bietet damit eine Entschei-
dungshilfe fiir Vermittler und gewerb-
liche Kunden. Untersucht wurden 35
Cyber-Tarife und Bausteinlésungen
fiir KMU von 28 Anbietern. Die Leis-
tungsunterschiede waren grol3 und es
gab nur fiinf Top Tarife. Herangezogen
wurden 115 Ratingkriterien in 21 Berei-
chen. Franke und Bornberg analysierte
fiir das Rating vor allem Merkmale, die
fiir die Mehrheit der KMU relevant sind
und typischerweise in bisherigen Haft-
pflicht- und Sachversicherungen nicht
gedeckt sind. Die mogliche Hochstnote
(FFF+) erreichte keine der angebotenen
Cyber-Produkte.

Die aktuellsten Bedingungen der
Gothaer Cyber-Versicherung fiir Gewer-
bekunden wurden dabei ebenfalls
bewertet und erreichten eine Bewer-
tung mit FF+ und damit einen hervor-
ragenden Platz unter den fiinf besten
Cyber-Versicherungen im Markt.



SIGNAL IDUNA

Der digitale Schutzschild von SIGNAL
IDUNA - Schutz gegen Cyber-Angriffe

Das Konzept fiir kleine und mittelstdndische Unternehmen der SIGNAL IDUNA Gruppe zur
Abwehr von Cyber-Angriffen ist mehr als nur eine Versicherung. Es bietet umfassenden Schutz
fur Betriebe. Was das genau heif3t, zeigen wir Ihnen einfach und tibersichtlich

DAS KONZEPT

Bei der SIGNALIDUNA geht man einen
Schritt weiter und steht den Kunden
nicht erst im Schadenfall zur Seite.
Das Konzept dahinter ist ein digitaler
Schutzschild, der aus drei Verteidi-
gungslinien besteht.

Die erste Verteidigungslinie stellt die
funktionierenden SicherheitsmaQ3-
nahmen dar, die jedes Unterneh-
men bereits getroffen haben sollte.
Dazu gehoren beispielsweise zent-
rale Admin-Rechte, eine Firewall, ein
Virenschutz, eine Update-Politik und
regelméBige Datensicherung.

Die zweite Verteidigungslinie bildet
der Perseus Cyber Security Club. Das
Ziel des Clubs ist die Vorbeugung von
Cyber-Attacken, durch beispielsweise
Online-Schulungen fiir die Mitarbeiter
und automatisierte Sicherheitstests.
Eine 24-Stunden-Hotline verspricht
erste Hilfe, wenn das Unternehmen
Auffélligkeiten in seiner IT feststellt.
Die Spezialisten helfen direkt am Tele-
fon, um Schiden zu beseitigen, zu ver-
meiden oder zu mindern.

v Mit dem Perseus Cyber Security
Club stdrken Unternehmen
das grote Cyber-Risiko:
den Menschen

v Der Cyber-Fiihrerschein sorgt
fiir nachhaltiges Bewusstsein
bei den Mitarbeitern

v Einfache und hilfreiche Tools
bieten dauerhaften Schutz fiir
Unternehmen

v Erste Hilfe bei Cyber-Vorfillen

mit der personlichen Hotline — der
direkte Draht zu den Experten

DIE VERSICHERUNG

Zu guter Letzt greift mit der umfas-
senden CyberPolice der SIGNAL
IDUNA die dritte Verteidigungslinie
im Schadenfall. Sollte es also trotz
ausreichend technischer Grundaus-
stattung, geschulter und vorsichtiger
Mitarbeiter dennoch zum Schadenfall
kommen, springt die CyberPolice der
SIGNAL IDUNA ein. Sie bietet einen
optimalen Schutz vor den finanziellen
Folgen einer Cyber-Attacke. Dariiber
hinaus sind natiirlich auch die Eigen-
schdden (zum Beispiel die Wiederher-
stellung von Daten und Programmen),
Drittschdden und die daraus entste-
henden Kosten (wie beispielsweise
Forensiker, PR und Rechtsanwalts-
kosten) versichert.

Mit der CyberPolice sind Unter-
nehmen vor Vermogensschiaden
geschiitzt, die durch Verletzungen
der Informationssicherheit ent-
stehen

Das heil3t konkret, der

Versicherungsschutz greift:

> wenn notwendige Informationen
nicht mehr abrufbar oder ver-
figbar sind (zum Beispiel
durch Ransomware)

> sensible Informationen ver-
falscht worden sind

> Informationen in falsche
Hénde gelangen

Denn eines ist klar: Die Cyber-Krimi-
nalitét ist immer auch ein Wettriisten
zwischen Unternehmen und Krimi-
nellen. Daher ist es gut zu wissen, dass
man mit dem digitalen Schutzschild
bestens dagegen geriistet ist. Wer sich
fiir den digitalen Schutzschild der
SIGNAL IDUNA entscheidet, kann im
Schadenfall unter anderem auf fol-
gende Leistungen zurtiickgreifen:

Schadensfeststellung durch einen
EDV-Spezialisten (zum Beispiel
Forensiker)

Erstattung der Benachrichtigungs-
kosten (zum Beispiel Kunden bei
Datenleck)

Erstattung der Kosten fiir PR-
Berater bei Reputationsschiden

* Aufwendungen vor Eintritt des
Versicherungsfalls

Erstattung von Eigenschdden

wie beispielsweise Wiederherstel-
lungskosten (Daten, Programme,
Netzwerke) oder Betriebsunter-
brechungsschiden (sofern
mitversichert)

e Erstattung von Drittschdden wie
Vermogensschidden aus Malware
oder Anspriichen aufgrund von
Datenverlust

Bild: Shutterstock.com / vs148
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Die Angriffe sind digital, die Bedrohung real:
Jetzt sichern und versichern.

Cyber-Kriminelle kdnnen von der ganzen Welt aus in das Unter-
nehmenssystem lhrer Kunden eindringen. Mit unserem digita-
len Schutzschild aus Cyber Security Club und CyberPolice
beugen Ihre Kunden Cyber-Attacken vor und sichern ihr Unter-
nehmen gegen digitale Risiken ab. So besteht eine optimale
Verbindung aus Préavention und Versicherungsschutz — und das
rund um die Uhr.

https://maklerportal.signal-iduna.de
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SIGNAL IDUNA

gut zu wissen



INTER VERSICHERUNGSGRUPPE

Cybercrime -

welcher Schutz ist moglich?

Jan RoB, Leiter Maklervertrieb der INTER Versicherungsgruppe
tber eine der Gefahren im digitalen Zeitalter: Cybercrime.

Das digitale Zeitalter hat seine Schat-
tenseiten. Schreckensmeldungen aller
Artsorgen fiir Verunsicherung bei den
Usern. Phishing, DOS-Attacken, Ran-
somware, Drive-by-Downloads und
andere Gefahren halten Nutzer, Pro-
vider und Sicherheitsanbieter zuneh-
mend in Atem.

Die digitale Welt ist im Wandel. Inter-
net und Konnektivitdt sind das Ma@}
aller Dinge, von der Smart Watch bis
zum Smart Home, vom Banking tiber
Shopping bis zum sozialen Leben. Die
Cyberkriminalitédt hat dabei miihelos
Schritt gehalten. Allein in Deutschland
gab es 2017 rund 23 Millionen Opfer

4 JAN ROSS - Leiter Maklervertrieb
der INTER Versicherungsgruppe

von Cybercrime.! Im selben Jahr kos-
teten die Eskapaden der Cybergangster
ihre Opfer etwa 2,2 Milliarden Euro?
—so viel wie das Minus der deutschen
Rentenkassen im Jahr 2016.

DIE ANGST SURFT MIT

Der grofSte Angstfaktor deutscher User
ist die Moglichkeit des Datenklaus®.
Online erbeutete Informationen kon-
nen bares Geld wert sein, selbst wenn
es sich nicht um Kontonummern, PINs
und TANs handelt. Fast die Hilfte
der Deutschen (48 Prozent) fiirchtet
Phishing im Netz, wenn es um die
Verarbeitung der eigenen Daten geht.

_ “-I LI

Gehort so etwas inzwischen zu den
allgemeinen Lebensrisiken, deren
Folgen zu akzeptieren sind?

Nein. Dafiir sind die Schiden, die
Cyberkriminalitédt anrichtet, zu hoch.
Fiur 2017 nannte das BKA* einen
Gesamtschaden von mehr als 55 Mil-
liarden Euro. Allerdings ist es fiir den
normalen Nutzer nicht offensicht-
lich, wie er sich schiitzen kann. Es
gibt so viele Tipps und Tricks, dass er
nur schwerlich hinterherkommt. Die
Lésung: Mehr Transparenz und Uber-
sichtlichkeit. Umso wichtiger wird das,
weil sich das Internet zunehmend mit
der Lebensrealitdt vermischt. Je mehr

1| & 2| Quelle: Norton Cyber Security Insights Report 2017 (Norton by Symantec)

3| Quelle: Sopra Steria Consulting, E-Government: Angst vor Datenklau https://www.soprasteria.de/newsroom/news nment-angst datenkl

ist-das-gr%C3%B6%C3%9Fte-hindernis

4| Quelle: Sophos Pressemitteilung: Melissas Autos ist verurteilt https://www.sophos.com/de-de/press-office/press-releases/2002/05/pr_20020502smith.aspx
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SO SCHUTZT DER INTER CYBERGUARD GEGEN ZUNEHMENDE GEFAHREN IM INTERNET

Schutz bei Hackerangriffen

bei Schaden beim Online-

[= banking und Onlineshopping.
Finanzielle Absicherung bei
Betrugsfallen - EU-weit.

NORTON Sicherheitssoftware
und 25 GB Cloud-Speicher

i Schutz lhrer Endgerate vor
,' Viren und Schadsoftware. Daten-
rettung und Rickibertragung
nach Datenverlust.

Funktionen im Leben eines Menschen
von einem elektronischen Netz ausge-
fithrt werden, umso gravierender sind
die Folgen eines Angriffs. Dabei ist es
egal, ob der eigene Laptop, Computer
oder gar das ,smarte“ Zuhause Ziel der
Cyberattacke ist.

Nebst Phishing-Software, die Passwor-
ter und andere sensible Daten auslesen
kann, sorgen auch Botnets und Wiir-
mer fiir Unruhe im Netz. Was schon
fiir den privaten Nutzer problematisch
ist, kann fiir Beh6rden, Regierungsap-
parate und Parteien eine echte Krise
bedeuten.

BESSER VORBEUGEN
ALS AUFRAUMEN

Sobald sich ein User mit dem Inter-
net verbindet, kann er zum Ziel einer
Cyberattacke werden. Komplett aus-
schliefen lassen sich diese Angriffe
nicht, doch gibt es Mittel und Wege,
sich so gut es geht davor zu schiitzen.
Der Rechtsweg bleibt dabei ineffektiv,
da der Schuldige nicht immer ermit-
telt werden kann - etwa bei der Anste-
ckung per E-Mail.

Eine gute Vorsorge ist der effektivste
Weg. Es kommt darauf an, die rich-
tige Losung fiir das jeweilige Problem
zu finden. Firewall & Co. sind heute

Schutz bei Datendiebstahl

von privaten Online-Konten.
Kostenibernahme beim Miss-
brauch persénlicher Daten.

Hardware- und
Software-Schutz

= Kostenlbernahme bei Software-
Verlust und Hardware-Fehlern
nach Cyberattacken.

Standard, brauchen jedoch regelmé-
Bige Updates, um zu funktionieren.
Leider pflegt nur ein gutes Drittel der
Verbraucher seine Sicherheitssoft-
ware ausreichend.® Weniger als 50
Prozent der User informieren sich im
Internet iiber Anbieter und Produkte.
Immerhin achtet knapp die Hélfte der
Verbraucher gezielt auf eine sichere
Dateniibertragung. Ein Fiinftel macht
regelméafige Backups.®

TROCKEN BLEIBEN, AUCH WENN
DAS KIND IN DEN BRUNNEN
GEFALLEN IST

Neben Firewalls, VPN und dergleichen
gibt es eine weitere Option, die mit
einem Minimum an Eigeninitiative
funktioniert: eine Versicherung. Ent-
scheidend hierbei sind die Fragestel-
lungen, was genau versichert werden
kann, wann die Versicherung greift
und wie sich etwaige Schidden regu-
lieren lassen.

Wichtig ist zunéchst: je umfassen-
der der Schutz, desto sinnvoller die
Versicherung. Der User braucht ein
Produkt, mit dem sich das gesamte
Schadensspektrum abdecken ldsst.
Das beinhaltet die Absicherung aller
PCs und Laptops, mobiler Geréte wie
Tablets und Smartphones sowie der
Komponenten des Smart Homes.

Schutz bei Cybermobbing

=) Juristische und psycho-
logische Expertenberatung
sowie Léschung rufschadi-
gender Inhalte.

Smart Home-Schutz

Ubernahme von Energie-
Mehrkosten und Reparatur-
kosten nach Cyberattacken.

Im besten Fall sorgt die Versicherung
dafiir, dass der Nutzer vor den durch
einen Cyberangriff entstandenen
Schiden ausreichend geschiitzt ist.
Auch die juristische Erstberatung, die
bei Fragen der Persdnlichkeits- und
Urheberrechte wertvoll wird, sowie
eine psychologische Unterstiitzung
im Fall von Cybermobbing konnen zur
Absicherung geh6ren. Doch was, wenn
Nutzer nicht direkt zu Schaden kom-
men, sondern als Mittel zum Zweck
digitaler Gangster instrumentalisiert
werden? Wenn diese das private Netz-
werk {iber schlecht gesicherte Gerite
kapern? Die eigenen Smart Home-
Gerite werden pl6tzlich zum Teil eines
Botnets, mit dem die Hacker Schidden
bei Dritten verursachen. Daraus kon-
nen fiir den ahnungslosen Nutzer ohne
eigene Schuld Haftpflichtschdden ent-
stehen. Auch das ist bei der Wahl des
Versicherungsschutzes zu bedenken.

Cyberkriminalitdt ist vielseitig.
Darum ist eine echte Rundum-
Versicherung die beste Option, um
sicherzustellen, dass der User vor
sdmtlichen Gefahren geschiitzt ist.
Aufgepasst: Es ist trotzdem wichtig,
als Nutzer von vornherein nur ein
Minimum an Bedrohungen zuzu-
lassen. In jeden Fall aber tragt eine
Versicherung dazu bei, das (Online-)
Leben sorgloser zu machen.

5| & 6] Quelle: Bundesamt fiir Sicherheit in der Informationstechnik / Programm Polizeiliche Kriminalprivention der Linder und des Bundes
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ERGO

Moderner Cyberschutz -
ein Muss auch fiir Klein-Unter-
nehmer und Freiberufler

Angriffe auf die IT-Systeme von
Unternehmen sind in den vergan-
genen Jahren explosionsartig ange-
stiegen. Datenverlust und Cyber-
Bedrohungen/-Erpressungen sind
nur einige der moéglichen Szena-
rien. Dabei trifft es langst nicht
mehr nur groffe Unternehmen.
Auch kleine und mittelstdndische
Unternehmen sowie Freiberufler
werden immer hiufiger Opfer einer
Cyberattacke. Meistens mit grofSen
finanziellen Folgen.

Die Hacker scheinen den aktuells-
ten Schutzprogrammen immer
einen Klick voraus zu sein. Eines
ist klar: Es gibt keinen 100-pro-
zentigen Schutz fiir IT-Systeme.
Damit mogliche Attacken nicht
die Existenz IThres Unternehmens
gefdhrden, benotigen Sie eine gute
Absicherung und im Schadensfall
einen umfassenden und jederzeit
verldsslichen Service.

Das leisten die ERGO
Cyber-Versicherungen:

Passgenauer Schutz: Mit der ERGO
Cyber-Versicherung Kompakt
sichern wir Thre Eigenschédden ab
und bieten IThnen umfassende Ser-
viceleistungen. Wenn Sie zusétz-
lich die Anspriiche Dritter sowie
Ertragsausfall absichern moch-
ten, wihlen Sie einfach die ERGO

Cyber-Versicherung. Die Cyber-
Versicherung Kompakt ist fiir alle
Unternehmen mit einem Umsatz
bis eine Million Euro erhéltlich und
unsere Cyber-Versicherung fiir alle
UmsatzgréBen.

Umfangreiche Serviceleistungen
und Alleinstellungsmerkmale:
Im Schadensfall tibernehmen wir
die erforderlichen Kosten fiir IT-
Dienstleistungen, insbesondere
Forensikleistungen sowie umfas-
sende Rechtsdienstleistungen. Im
Falle eines Reputationsschadens
iibernehmen wir auch die Kos-
ten fiir einen externen Berater
und PR-Mafinahmen. Die ERGO
Cyber-Versicherungen decken
dariiber hinaus auch Sach- und
Personenschdden ab. Ein starkes
Alleinstellungsmerkmal unserer
Versicherungen im Markt.

Klartextbedingungen: Wir méch-
ten, dass Sie unser Produkt verste-
hen. Unsere Klartextbedingungen
sind besonders kundenfreundlich
geschrieben, damit Sie auf wenigen
Seiten erfahren, was versichert ist
und was nicht.

Detaillierte Informationen zu den
Produkten und den neuen ERGO
Cyber-Online-Rechner finden Sie
unter https://www.ergo.de.

Anzeige

“Vorbeugen ist die
beste Verteidigung
.. gegen Cyber-Attacken.

Schitzen Sie Ihr Unternehmen jetzt mit den ERGO Cyber-Versicherungen
vor den Folgen von Cyber-Risiken - mehr auf ergo.de




